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Sistemleri Kaynakl Siber Risklerde
Enerji Sirketlerinin Hukuki
Sorumlulugu

Ozet

Enerji altyapilarinin dijitallesmesi, SCADA ve endustriyel kontrol
sistemleri (EKS) Uzerinden gerceklesen siber olaylarin etkisini
bilgi guvenligi alanindan fiziksel dinyaya tasimistir. Bu ¢calisma,
s6z konusu riskleri teknik bir mesele olarak degil, eneriji
sirketlerinin hukuki sorumlulugunu doguran bir risk alani olarak
ele almaktadir. Turk Borglar Kanunu (haksiz fiil, adam
cahistiranin ve organizasyonun sorumlulugu, ifa yardimcisi,
tehlike sorumlulugu) ve Turk Ticaret Kanunu (yonetim
kurulunun 6zen ve gozetim yukuamlulagu) ¢ercevesinde, 7545
sayili Siber GUvenlik Kanunu, EPDK Yetkinlik Modeli Yonetmeligi,
IEC 62443 ve NIS2 ile karsilastirmali bicimde, eneriji
sirketlerinden beklenen makul 6zen ve siber dayanikhlik
standardini ortaya koymaktadir. Calisma ayrica
sigortalanabilirlik ve proje finansmani (finanse edilebilirlik)
boyutlarini degerlendirmekte ve mevzuat bosluklarina iliskin
politika énerileri sunmaktadir.

Anahtar Kelimeler: Kritik altyapi, SCADA/EKS, makul 6zen,
organizasyon kusuru, tehlike sorumlulugu, yénetim kurulu
sorumlulugu, siber dayanikhlik, Siber Gavenlik Kanunu, siber
sigorta, finanse edilebilirlik.
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l. Giris

Enerji sektdrd son yirmi yilda Uretimden iletim ve dagitima,
dogal gaz altyapilarindan rafinerilere kadar uzanan operasyonel
alanini bilgi ve iletisim teknolojileriyle butunlestirmistir. Bu
donusumun merkezinde, surecleri izleyen ve fiziksel ekipmana
komut veren Denetleyici Kontrol ve Veri Toplama (SCADA)
sistemleri ile endustriyel kontrol sistemleri yer almaktadir. Bu
sistemler, enerji altyapisinin yalnizca veri katmanini degil, fiilt
isletme mantigini tagimaktadir.

Bu nedenle SCADA katmanina yonelik bir ihlal, klasik veri
guvenligi probleminden farkh sonuclar dogurmakta ve Uretim
kaybina, ekipman hasarina, cevresel zarara, arz kesintisine,
hatta can kaybina yol acabilmektedir. Hukuki agidan asil mesele
de buradadir. Enerji sirketinin karsilasacagi sorumluluk,
saldirinin teknik niteliginden cok, sirketin kendisinden beklenen
guvenlik ve dayaniklilk standardini saglayip saglamadigina bagli
olarak sekillenmektedir.

Bu calismanin temel tezi, enerji sektértinde siber guvenligin bir
bilgi islem yukumlUlugu olmaktan cikip isletmecinin 6zen
yukumlulugunun ayrilmaz bir parcasi haline gelmis olmasidir.
SCADA, OT ve EKS bu ¢alismada teknik inceleme konusu olarak
degil, hukuki sonu¢ doguran risk alanlari olarak ele alinmakta ve
analizin ekseni enerji sirketlerinin hukuki sorumlulugu Gzerine
kurulmaktadir. 12/3/2025 tarihli ve 7545 sayili Siber Guvenlik
Kanunu’nun yururltge girmesiyle bu eksen, Turk hukukunda
artik yalnizca genel sorumluluk huktmlerine degil, acik bir yasal
cerceveye de dayanmaktadir. Calisma, mevcut hukuki durumu
aciklamakla yetinmeyip mevzuat bosluklarini, dizenleme
ihtiyaclarini ve enerji sirketlerinin buginden almasi gereken
onlemleri de degerlendirmeyi amaclamaktadir.
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Il. SCADA/EKS, Kritik Altyapi ve OT-IT Ayrimi

SCADA sistemleri; programlanabilir mantik kontrolorleri (PLC),
uzak terminal Uniteleri (RTU) ve insan-makine arayuzleriyle
birlikte endustriyel kontrol sistemi mimarisini olusturmaktadir.
Bilgi teknolojisi (IT) sistemlerinde gizlilik dncelikliyken,
operasyonel teknoloji (OT) sistemlerinde dnceligin erisilebilirlik
ve butunluk olmasi, riskin niteligini degistirmektedir. OT
katmanindaki bir maniputlasyon dogrudan fiziksel strece
yansimaktadir. Turk hukukunda da bu sistemler duzenleyici
cercevenin konusu héline gelmistir.[1]

Kritik altyapri isleten bir kurulustan beklenen guvenlik seviyesi,
siradan ticari isletmelere uygulanabilecek olandan yuksektir.
EPDK Yetkinlik Modeli Yonetmeligi'nin yakumluleri sektorel
kritiklik derecesine gore seviyelere ayirmasi, bu kademeli 6zen
anlayisinin duzenleyici ifadesidir.[2] Asagida gdsterilecegi Uzere,
bu kademelendirme ayni zamanda hukuki 6zen standardinin
somutlastiriimasinda bir 6lgut islevi gormektedir.

I11. Uluslararasi Vaka Analizleri

Enerji sektérunde siber riskin neden artik dngorulebilir bir risk
oldugunu, son on bes yilin bes déntm noktasi olayi
gostermektedir. Bu olaylarin ortak dersi, riskin bilinir ve
ongodrulebilir hale gelmesidir. Bu durum, kusur ve 6zen
degerlendirmesinin merkezindeki 6lcutu dogrudan
etkilemektedir.

[1]Enerji Sektérinde Siber Guvenlik Yetkinlik Modeli Yonetmeligi (EPDK) m. 1; Yonetmelik, enerji sektorinde
kullanilan endustriyel kontrol sistemlerinin siber gtivenligini strekli gelisen ihtiyag ve tehditlere gore iyilestirmeyi,
asgari kabul edilebilir giivenlik seviyesini tanimlamayi ve bu sistemlerin siber dayaniklilik, yeterlilik ve olgunluguna
iliskin usul ve esaslari duzenlemeyi amaclamaktadir.

[2]YOnetmelik m. 2 (Degisik: RG-28/1/2024-32443); kapsam, elektrik iletim ve dagitim lisansi sahiplerini, kurulu
gucu 100 MWe ve uzeri elektrik Uretim tesislerini, boru hatti ile iletim yapan dogal gaz iletim lisansi sahiplerini,
sevkiyat kontrol merkezi kurmakla yukimli dogal gaz dagitim ve depolama (LNG, yer alti) lisansi sahiplerini, ham
petrol iletim ve rafinerici lisansi sahiplerini icermektedir. Black-Start ézelligine sahip ve TEIAS SCADA/EMS ile
haberlesen uretim tesisleri de kapsamdadir; OSB dagitim ve Uretim lisansi sahipleri kapsam disidir.
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1. Stuxnet (2010)

Natanz zenginlestirme tesisindeki Siemens PLC'leri hedef alan
Stuxnet, santrifujlerin calisma parametrelerini degistirirken
operator ekranlarina normal degerler yansitmis ve fiziksel
ekipman hasarina yol agmistir.[3] Olayin 6nemi, bir siber
saldirinin ilk kez dogrudan fiziksel tahribat dogurabildiginin
kanitlanmasidir. Buradan ¢ikan hukuki ders, siber ile fiziksel
guvenlik arasindaki ayrimin ortadan kalkmasi ve OT kaynakli
zararlarin maddi hasar sorumlulugu dogurabileceginin gorunar
hale gelmesidir.

2. BlackEnergy (2015)

Ukrayna dagitim sebekesine yonelik saldiri yaklasik 225.000
aboneyi etkilemistir.[4] Bir siber olayin dogrudan arz kesintisine
yol acabildigini gosteren bu olay; arz guvenligi, kamu hizmetinin
surekliligi, mucbir sebep savunmasinin sinirlari ve isletmecinin
abonelere karsi sorumlulugu tartismalarini gindeme tasimistir.

3. Industroyer / CrashOverride (2016)

Industroyer, enerji sektortine 6zgu IEC 60870-5-104 ve IEC
61850 protokollerini kullanabilen ilk moduler saldiri araci olarak
kesici ve roleleri dogrudan yonetebilmistir.[5] Bu olay,
saldirganin artik yalnizca bilisim sistemlerini degil, eneriji
altyapisinin teknik dilini ve isletme mantigini da hedef aldigini
ortaya koymus ve isletmeciden beklenen savunmanin da OT'ye
6zgu hale gelmesini gerektirmistir.

[31R. Langner, “Stuxnet: Dissecting a Cyberwarfare Weapon”, IEEE Security & Privacy, 2011; Stuxnet, Natanz
tesisindeki Siemens S7 PLCleri ve frekans ceviricileri (VFD) hedef alarak santrifljleri tahrip edici hizlarda
dondururken operator ekranlarina normal degerler yansitmistir.

[4]U.S. Department of Homeland Security / ICS-CERT, “Cyber-Attack Against Ukrainian Critical Infrastructure” (IR-
ALERT-H-16-056-01), 2016; SANS ICS & E-ISAC, “Analysis of the Cyber Attack on the Ukrainian Power Grid”, 2016.
Yaklasik 225.000 abone elektriksiz kalmistir.

[SIESET, “Industroyer: Biggest Threat to Industrial Control Systems Since Stuxnet’, 2017; Dragos Inc.,
“CRASHOVERRIDE: Analysis of the Threat to Electric Grid Operations”, 2017. Zararli yazilim IEC 60870-5-101/104,
IEC 61850 ve OPC DA protokollerini kullanarak kesici ve réleleri dogrudan yonetebilmistir.
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4. Triton / Trisis (2017)

Bir petrokimya tesisinde hedef, Uretim degil Glvenlik
Enstrimante Sistemleri (SIS) olmustur. Saldiri basarili olsaydi
toksik gaz salimi, patlama ve can kaybi dogabilirdi.[6] Triton,
siber glvenlik ile is saghg ve guvenligi, cevre hukuku ve ydnetici
sorumlulugu arasindaki bagi somutlastirmistir. Guvenlik
fonksiyonunun hedef alinmasi, tehlike sorumlulugu tartismasini
dogrudan ilgilendirmektedir.

5. Colonial Pipeline (2021)

ABD'nin en buyuk akaryakit boru hatti isletmecilerinden birine
yonelik fidye yazilimi saldirisi faaliyetlerin durdurulmasina ve
bolgesel arz krizine yol agmistir. Sirket yaklasik 4,4 milyon USD
fidye 6demis; duzenleyici otorite kontrol odasi ihlalleri
nedeniyle idari para cezasi 6nermis ve TSA baglayici guvenlik
direktifleri yayimlamistir.[7] Olay, BT sistemlerine yonelik bir
saldirinin dahi OT faaliyetini durdurabilecegini ve sorunun
ulusal arz guvenligi boyutu tasidigini gostermistir. Duzenleyici
tepkinin hizi, zorunlu bildirim yakumlualtklerinin
yayginlasacagina isaret etmektedir.[8]

[6]FireEye/Mandiant, “TRITON Malware Analysis Report”, 2017; saldiri, Schneider Electric Triconex Guvenlik
Enstrimante Sistemlerini (SIS) hedef almis, basarili olmasi halinde toksik gaz salimi veya patlama riski
dogurabilecekti. Triton, endustriyel glivenlik sistemlerini hedef alan ilk zararl yazihm olarak nitelenmektedir.

[7]U.S. DOJ, basin agiklamasi, 7 Haziran 2021 (fidyenin bir kisminin geri alinmasi); DarkSide grubuna ¢denen fidye
75 BTC (~4,4 milyon USD); PHMSA, kontrol odasi ihlalleri nedeniyle ~1 milyon USD idari para cezasi dnermis; TSA,
Mayis ve Temmuz 2021 tarihli GUvenlik Direktifleri ile boru hatti isletmecilerine olay bildirim ve dayaniklilik

yuakamlulakleri getirmistir.

[8]Cyber Incident Reporting for Critical Infrastructure Act of 2022 (ABD); kritik altyap! kuruluslarina 6nemli siber
olaylar1 72 saat, 6denen fidyeleri 24 saat icinde CISA'ya bildirme yukimlulGgu getirmistir.
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IV. Diizenleyici Cerceve ve Ozen Standardinin Kaynaklari

Turkiye'de enerji sektoranun siber guvenligi iki katmanli bir
duzenleyici cerceveye oturmaktadir. Yatay ve genel duzlemde
7545 sayili Siber Guvenlik Kanunu, dikey ve sektorel duzlemde
ise EPDK Yetkinlik Modeli Yonetmeligi yer almakta ve bunlara
uluslararasi standartlar ile Avrupa duzenlemesi eslik
etmektedir. Bu metinler dogrudan tazminat dogurmamaktadir.
Asll islevleri, enerji sirketinden beklenen makul 6zen,
organizasyon yukumlulugu ve kurumsal gozetim borcunun
icerigini somutlastirmalaridir.

1. 7545 Sayili Siber Guvenlik Kanunu

12/3/2025 tarihli ve 7545 sayili Siber Guvenlik Kanunu, Turk
hukukunda siber guvenligi ilk kez genel ve ¢ati bir kanun
dUzeyinde duzenlemistir. Kanun, Siber Guvenlik Bagkanligi ile
Cumhurbaskani baskanlhgindaki Siber Guvenlik Kurulu'nu
kurmakta ve “kritik altyapi”yi, isledigi verinin gizliligi, batunlagu
veya erisilebilirligi bozuldugunda can kaybina, buyuk dlcekli
ekonomik zarara veya kamu duzeninin bozulmasina yol
acabilecek bilisim sistemlerini barindiran altyapi olarak
tanimlamaktadir.[9] Eneriji Uretim, iletim ve dagitim
altyapilarinin bu tanim kapsamina girdigi aciktir. Kritik altyapi
sektdrlerini belirleme yetkisi ise Siber GUvenlik Kurulu'na aittir.

Kanun'un enerji sirketleri bakimindan en kritik hUkmu, m. 7'de
duzenlenen yukumldluklerdir. Buna gore kapsamdaki
kuruluslar, tespit ettikleri zafiyet veya siber olaylari
gecikmeksizin Baskanhga bildirmek ve mevzuatin 6ngdérdugu
tedbirleri almakla yukamludur. Bu yakumlaltklerin inlali, m. 16
uyarinca agir idari para cezalarina baglanmistir.

[9]Siber GUvenlik Kanunu, Kanun No. 7545, Kabul Tarihi 12/3/2025, RG 19/3/2025, S. 32846. Kanun, Siber Guvenlik
Baskanligl ile Cumhurbaskani baskanhgindaki Siber Guvenlik Kurulu’'nu kurmaktadir (m. 5, m. 9). m. 3/d, “kritik
altyapi”yi, isledigi verinin gizliligi, butunlUgu veya erisilebilirligi bozuldugunda can kaybina, buyuk dlcekli ekonomik
zarara, glvenlik aciklarina veya kamu dizeninin bozulmasina yol acabilecek bilisim sistemlerini barindiran altyapi
olarak tanimlamaktadir; kritik altyapi sektorlerini belirleme yetkisi Siber Glvenlik Kurulu’'ndadir (m. 9/4-¢).
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ilgili yukamldlukleri yerine getirmeyenlere bir milyon ila on
milyon Turk lirasi, denetim yakumlalaganu ihlal eden ticari
sirketlere ise brut satis hasilatinin ylizde besine kadar idari para
cezasi uygulanmaktadir. Dahasi, kabahatten menfaat
saglanmasi veya zarar dogmasi halinde ceza, bu menfaat veya
zararin Ug ila bes katina ¢ikariimaktadir.[10]

Bu duzenleme, makul 6zen analizi bakimindan bir esik degisimi
yaratmaktadir. Olay bildirimi ve makul guvenlik tedbiri alma
artik yalnizca iyi uygulama degil, kanuni bir yukamlultktar. Bu
yukumlulagan ihlali, idari yaptirimin yaninda, ézel hukuk
duzleminde de kusur ve 6zellikle organizasyon kusuru
degerlendirmesinde guclu bir gdsterge olusturmaktadir.
Kanun'un 6ngordugu idari para cezasi rejimi ile 6zel hukuk
tazminat sorumlulugu birbirinden bagimsiz isleyen, ancak ayni
6zen standardini besleyen iki ayri rejimdir. idari ceza
Baskanhga, tazminat ise zarar géren Uguncu kisilere karsi
gundeme gelmektedir.

2. EPDK Enerji Sektoruinde Siber Glivenlik Yetkinlik Modeli
Yénetmeligi

4628 sayill Kanun'a dayanan Yonetmelik, sektorel dizlemde
enerji sirketlerinden beklenen guvenlik icerigini
somutlastirmaktadir. Kapsami, elektrik iletim ve dagitim lisansi
sahiplerini, kurulu gicti 100 MWe ve Uzeri Uretim tesislerini,
dogal gaz iletim lisansi sahiplerini, sevkiyat kontrol merkezi
kurmakla yukimlt dogal gaz dagitim lisansi sahiplerini, dogal
gaz depolama lisansi sahiplerini, ham petrol iletim ve rafinerici
lisansi sahiplerini icermektedir. Black-Start 6zelligine sahip ve
TEIAS SCADA/EMS ile haberlesen Uiretim tesisleri de
kapsamdadir. Yénetmelik, yetkinlik modelini on bir ana kontrol
basliginda dizenlemektedir.

[10]7545 sayih Kanun m. 7/1: kapsamdakiler, hizmet sunduklari alanda tespit ettikleri zafiyet veya siber olaylari
“gecikmeksizin” Baskanliga bildirmek ve mevzuatin 6ngoérdugu tedbirleri almakla yakdmludur; m. 8 denetim
yetkisini duzenlemektedir. m. 16/10 uyarinca m. 7/1-(b) ve (c) yakumlultklerini yerine getirmeyenlere 1.000.000-
10.000.000 TL idari para cezasi; m. 16/11 uyarinca denetim yukumluligunu ihlal eden ticari sirketlere brut satis
hasilatinin %5'ine kadar idari para cezasi;; m. 17/2 uyarinca kabahatten menfaat temin edilmesi veya zarar
dogmasi halinde ceza, menfaat veya zararin Ug ila bes kati olarak uygulanmaktadir.
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Modelin ana baslklari endustriyel ag guvenligi, istemci ve
sunucu guvenligi, tehdit ve zafiyet yonetimi, risk yonetimi, varlik
ve konfiglrasyon yonetimi, kimlik ve erisim ydnetimi, olay
yonetimi ve sureklilik, akilli cihaz guvenligi, operasyon guvenligi,
insan kaynaklari guvenligi, fiziksel guvenlik, tedarik¢i yonetimi
ve PLC guvenligidir. Bu basliklar, sektorel kritiklik derecesine
gore belirlenen ve uygulanmasi zorunlu Ug yetkinlik seviyesine
dagitilmakta ve model, TS ISO/IEC 27001 ile EKS odakli TS EN
ISO/IEC 27019 ile uyumludur.[11]

Bu kontrol basliklari, sorumluluk hukuku bakimindan dogrudan
islevseldir. Varlik ydnetimi, erisim yonetimi, olay yonetimi,
tedarikci yénetimi, insan kaynaklari gtvenligi ve PLC guvenligi
gibi alanlarin duzenleyici metinde ayri basliklar olarak sayilmasi
tesaduf degildir. Bu bashklar, TBK m. 66/11l anlaminda beklenen
organizasyon standardinin dogrudan olgutleridir. Bir siber
olayda mahkeme, hakem heyeti veya bilirkisi, enerji sirketinin
calisma duzenini bu basliklar ekseninde degerlendirebilir ve
ilgili kontrolUn hi¢ uygulanmamis olmasi, organizasyon
kusurunun karinesi gibi islev gorebilir.

[11]Enerji Sektorinde Siber Guvenlik Yetkinlik Modeli Yonetmeligi m. 6, yetkinlik modelini on bir ana kontrol
basliginda duzenlemektedir: endlstriyel ag glvenligi; endUstriyel istemci ve sunucu glvenligi; tehdit ve zafiyet
yonetimi; siber glvenlik risk yonetimi; varlik, degisim ve konfiglirasyon yonetimi; kimlik ve erisim yénetimi; olay
yonetimi ve sureklilik; akilli cihaz guvenligi; operasyon guvenligi; insan kaynaklari glvenligi; fiziksel glvenlik;
tedarik¢i yonetimi ve PLC guvenligi. m. 7, sektorel kritiklik derecesine gore belirlenen ve uygulanmasi zorunlu g
yetkinlik seviyesi éngérmektedir; m. 5 uyarinca model TS ISO/IEC 27001, TS EN ISO/IEC 27019 ve Bilgi ve iletisim
Guvenligi Rehberi ile uyumludur; dayanagi 4628 sayili Kanun'dur (m. 3). Kontrol maddeleri tg¢ yillik periyotlarla
guncellenebilir.
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3. Uluslararasi Standartlar ve Karsilagstirmali Cerceve: IEC
62443 ve NIS2

IEC 62443 standart serisi, guvenlik seviyeleri (SL1-SL4) ve
bolge/iletim kanali (zone/conduit) yaklasimiyla EKS guvenliginin
uluslararasi teknik referansidir ve Yonetmelik'in kademeli
yetkinlik mantigiyla értismektedir.[12] NIS2 Direktifi ise siber
guvenlik sorumlulugunu agik¢a yonetim organi seviyesine
taslyarak yoneticinin kisisel sorumlulugunu 6ngoérmektedir.[13]
Turk hukuku bakimindan NIS2, baglayici olmamakla birlikte,
7545 sayill Kanun'un hesap verebilirlik ilkesi ile TTK m. 369-553
ekseninde mevcut gézetim yukimlalagunu pekistiren
karsilastirmali bir élcuttar.

Uc diizenleme birlikte degerlendirildiginde, enerji sirketlerinden
beklenen uluslararasi 6zen standardi giderek yakinsamaktadir.
7545 sayili Kanun ve Yonetmelik'e uyum, bu standardin yalnizca
asgari esigini olusturmaktadir. Uyumun varhgi sorumlulugu tek
basina bertaraf etmemektedir. Buna karsilik uyumun yoklugu,
kusur ve organizasyon kusuru lehine guclu bir karine
saglamaktadir. Bu nedenle gelecekteki bir uyusmazlikta temel
tartisma, saldirinin nasil gercgeklestigi degil, enerji sirketinin
kendi faaliyet alani bakimindan bu duzenlemelerin
somutlastirdigi makul siber dayanikhlik seviyesine ulasip
ulagsmadigi olacaktir.

[12]IEC 62443 Serisi (Industrial communication networks - Network and system security), ozellikle 62443-3-3
(sistem guvenlik gereksinimleri ve glvenlik seviyeleri SL1-SL4) ve 62443-2-1 (glvenlik yonetim sistemi); bolge ve
iletim kanali (zone/conduit) ayrimi.

[13]Directive (EU) 2022/2555 (NIS2), m. 20: temel ve 6nemli kuruluslarin yonetim organlari siber givenlik risk
yonetim tedbirlerini onaylamak ve uygulanmasini gézetmekle yukumld olup ihlalden kisisel olarak sorumlu
tutulabilir; agir ihmal hallerinde yoneticiler icin gecici yonetim yasagi dahil yaptirimlar éngorilmustar.
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V. Turk Borg¢lar Kanunu Cergevesinde Sorumluluk

SCADA kaynakli bir siber olay teknik gértunse de, dogurdugu
sorumlulugun degerlendirilmesinde temel basvuru kaynagi
Turk Borglar Kanunu haktmleridir. Her bir hUkim bakimindan
sorulmasi gereken soru, bu risk veya olayin enerji sirketi
bakimindan hangi hukuki sonucu dogurdugudur.

1. Haksiz Fiil Sorumlulugu ve Kusurun Objektiflesmesi

TBK m. 49 uyarinca kusurlu ve hukuka aykiri bir fiille baskasina
zarar veren, bu zarari gidermekle yakimludur. Doktrinde
hukuka aykirihgin objektif, kusurun ise subjektif unsur oldugu
kabul edilmektedir. Ancak kusur degerlendirmesinde 6l¢ut
giderek objektiflesmis ve makul ve 6zenli bir isletmecinin
gosterecegi davranisa baglanmistir.[14] Bir enerji tesisinde kritik
varlik envanterinin olusturulmamasi, bilinen aciklarin
kapatilmamasi veya yetkisiz erisimlerin engellenmemesi sonucu
dguncu kisiler zarara ugrarsa, sorumluluk 6ncelikle bu htikim
kapsaminda degerlendirilmektedir. Risklerin Stuxnet sonrasi
ongdrulebilir hale geldigi dikkate alindiginda, gerekli tedbirlerin
alinmamasi kusur degerlendirmesinde belirleyici olmaktadir.

[14]i. Erdogan, “Haksiz Fiilde Kusurlu Sorumluluk ve Ozellikle Kusur Unsuru”, Selcuk Universitesi Hukuk Fakiiltesi
Dergisi. Yazar, hukuka aykirihigin objektif, kusurun ise sibjektif unsur oldugunu; her kusurlu fiilin hukuka aykiri
oldugunu vurgulamaktadir.
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2. Adam Calistiranin Sorumlulugu ve Organizasyon Kusuru

Olaylarin 6nemli bélumu, yetkisiz uzaktan erisim verilmesi, OT
agina kontrolsuz cihaz baglanmasi veya varsayilan parolalarin
degistiriimemesi gibi insan ve organizasyon kaynakl
eksikliklerden dogmaktadir. TBK m. 66 uyarinca adam calistiran,
calisaninin is gorurken Gguncu kisilere verdigi zarardan
sorumludur. Bu sorumluluk, ¢alisanin kusuruna degil, isverenin
objektif 6zen ve gozetim ddevinin ihlaline dayanan kusursuz bir
sorumluluktur.[15]

Asil guclt dayanak m. 66/11I'teki organizasyon sorumlulugudur.
Bu hukim, isletmede adam calistirana calisma duzenini zararin
dogmasini 6nleyecek bicimde kurma yonunde genel ve objektif
bir 6zen ddevi yuklemektedir. S6z konusu sorumluluk yalnizca
cahsanlarin degil, isletme faaliyetinin sebep oldugu tim
zararlari kapsamakta ve kurtulus kaniti dardir.[16] Bir enerji
sirketinin varlik envanteri tutmamasi, ag segmentasyonu
uygulamamasi, Ucuncu taraf erisimlerini denetlememesi, olay
mudahale plani bulundurmamasi veya personeline OT siber
guvenlik egitimi vermemesi, meydana gelen zararin
organizasyon kusuru olarak nitelenmesine elveriglidir. Bir
muhendisin telefonundan hotspot acarak OT agini internete
baglamasi gibi bir olay, munferit bir calisan hatasi degil,
kurumsal denetim eksikliginin tezahuru olarak
degerlendirilebilir. Yukarida anilan Yonetmelik kontrol basliklar
ve 7545 sayili Kanun'un tedbir alma yukumlulagu, beklenen
organizasyon standardinin dl¢ttu olarak burada islevseldir.

[15]D. Deniz, “Adam Calistiranin Sorumlulugu Bakimindan Nedensellik Bagi Unsuru”, Yeditepe Universitesi Hukuk
Fakultesi Dergisi, C. XVIII, 2021/2, s. 1155-1176. Sorumluluk, calisanin kusuruna degil, adam calistiranin objektif
Ozen ve gozetim 6devinin (se¢gme, talimat, denetim) ihlaline dayanan bir kusursuz sorumluluktur.

[16]A. Tirkmen, “6098 Sayili Tiirk Bor¢lar Kanununa Gére Organizasyon Sorumlulugu (TBK m. 66/11l)", istanbul
Universitesi Hukuk Fakdltesi Mecmuasi, C. LXX, S. 2, 2012, s. 257-284. TBK m. 66/I1l, isletmede adam calistirana
¢alisma duzenini zararin dogmasini Onleyecek bicimde kurma yontnde genel ve objektif bir 6zen odevi
yuklemektedir; sorumluluk yalnizca ¢alisanlarin degil, isletme faaliyetinin sebep oldugu tiUm zararlari kapsamakta
ve kurtulus kaniti dardir.
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3. ifa Yardimcilarinin Fiillerinden Sorumluluk ve Tedarik
Zinciri Riski

Enerji projeleri, SCADA tedarikgileri, OEM Ureticileri, EPC
yuklenicileri, bakim firmalari ve uzaktan erisim saglayan hizmet
saglayicilari gibi ¢cok sayida tguncu tarafin yer aldigi yapilardir.
Bu aktorler cogu zaman enerji sirketinin ifa yardimcisi
konumundadir. TBK m. 116, s6zlesmeden dogan bir kusursuz
sorumluluk 6ngérmektedir. Bu sorumlulukta borglu ile yardimci
kisi arasinda bagimlilik veya hizmet iliskisi aranmaz ve farazi
kusur 6l¢utu esas alinmaktadir.[17] Bir OEM muhendisinin
hatall uzaktan erisimi, bir bakim yUklenicisinin biraktigr acik
veya SCADA yaziliminin hatali yapilandirilmasi sonucu dogan
zarardan enerji sirketi alacakliya karsi sorumlu olmakta ve
ardindan yardimai kisiye rdcu edebilmektedir. Siber riskin
onemli kisminin tedarik zinciri kaynakli oldugu dikkate
alindiginda, bu hukim énumuzdeki yillarda merkez bir rol
oynayacaktir.

[17]F. Gultekin, “Yardimci Kisinin Fiillerinden Borclunun Sorumlulugu”, Turkiye Adalet Akademisi Dergisi, Yil 9, S.
35, Temmuz 2018, s. 373 vd.; ayrica S. Yunlu, Yardimar Kisilerin Fiillerinden Sorumluluk, 2018. TBK m. 116,
s6zlesmeden dogan bir kusursuz sorumluluk olup borclu ile ifa yardimcisi arasinda bagimlilik veya hizmet iligkisi
aranmaz; “farazi kusur” 6l¢utu esastir.
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4. Tehlike Sorumlulugu

TBK m. 71, 6nemli dlciide tehlike arz eden isletmeler
bakimindan kusursuz sorumluluk éngérmektedir. isleten
kurtulus kaniti getirememekte, yalnizca illiyet bagini kesen
sebepleri ispatlayarak sorumluluktan kurtulabilmektedir.[18]
Elektrik iletim sistemleri, yuksek kapasiteli Uretim tesisleri,
dogal gaz iletim hatlari, LNG terminalleri ve rafineriler,
doktrinde tipik tehlikeli isletme 6rnekleri arasinda
sayllmaktadir.[19] Bir siber olayin genis caph kesinti, patlama,
yangin, cevresel zarar veya can kaybina yol agmasi halinde,
zarar bu isletmelerin tipik tehlikesinin gerceklesmesi olarak
nitelenebilmekte ve sorumluluk kusurdan bagimsizlagsmaktadir.
[20] Bu, eneriji sirketleri icin en agir sonu¢ doguran ihtimaldir.
Siber tedbirlerin eksiksizligi dahi, illiyet bagi kuruldugunda
sorumlulugu tek basina bertaraf etmeyebilir. Organizasyon
sorumlulugundan farki, kaynagin ¢alisma duzeninin elverissizligi
degil, isletmenin tipik tehlikesinin gerceklesmesi olmasidir.

5. Miiteselsil Sorumluluk ve Cok Faillilik

Siber olaylarda zarar genellikle birden ¢ok aktérun (isletmeci,
tedarikci, OEM, bakim yuklenicisi) katkisiyla dogmaktadir. TBK
m. 61-62 uyarinca zarardan sorumlu olanlar muteselsilen
sorumludur ve zarar goren, tazminatin tamamini diledigi
sorumludan isteyebilmektedir.[21] Bu durum, eneriji sirketini
cogu kez ilk muhatap haline getirir. ic iliskideki riicu ve risk
dagilimi ise s6zlesmesel kurguya baglidir ve bu da VI. boliumde
ele alinan s6zlegsmesel risk tahsisinin dnemini artirmaktadir.

[18]Y. Durak, “Tehlike Sorumlulugu”, Erciyes Universitesi Hukuk Fakdiltesi Dergisi, C. IX, S. 1, 2014, s. 23 vd. TBK m.
71, tehlike sorumlulugunu ilk kez genel kural olarak duzenlemis olup unsurlari tehlikenin varhgi, tipik tehlikenin
gerceklesmesi ve illiyet bagidir; nukleer, elektrik ve dogal gaz isletmeleri 6rnek gosterilmektedir.

[19IM. H. Korkusuz, “Tehlike Sorumlulugunun Hukukumuzdaki Yeri”, Dicle Universitesi Hukuk Fakultesi Dergisi,
2010-2011, s. 89 vd.; M. ikizler, “Avrupa Haksiz Fiil Hukuku ilkelerinde Tehlike Sorumlulugu ve Turk Hukuku ile
Kisaca Karsilastiriimasi”, Dokuz Eylul Universitesi Hukuk Fakultesi Dergisi, C. 16, Ozel Sayi, 2014, s. 3241-3260.
isleten kurtulus kaniti getiremez; ancak illiyet bagini kesen sebepleri ispatlayarak sorumluluktan kurtulabilir.
[20]Krs. S. Sarag, Turk Borglar Kanunu’'nda Tehlike Sorumlulugu ve Denklestirme (TBK m. 71), Yuksek Lisans Tezi,
istanbul Universitesi, 2012.

[211P. Cavusoglu Isintan, “Tirk Borclar Kanunu Tasarisinda Yer Alan Haksiz Fiillerde Teselsiil Diizenlemesi Uzerine
Distinceler”, Galatasaray Universitesi Hukuk Fakdltesi Dergisi, Prof. Dr. Erden Kuntalp’e Armagan, 2004/1, s. 499
vd. TBK m. 61-62 uyarinca birden cok kisinin sorumlulugunda her biri zararin tamamindan muteselsilen
sorumludur.
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VI. Yénetim Kurulunun Gézetim Yukimlulagi ve
Sozlesmesel Risk Tahsisi

Siber dayanikhhk, artik bilgi islem biriminin degil, kurumsal
yonetisimin konusudur. TTK m. 369, yonetim kurulu tyelerine
tedbirli bir yoneticinin 6zenini gosterme yukumu yuklemektedir.
TTK m. 553 ise bu yukamluluklerin kusurla ihlali halinde hukuki
sorumluluk 6ngérmektedir.[22] Buna gdre yonetim kurulu,
sirket faaliyetlerinin gtivenli yurutilmesini saglayacak siber risk
yonetimi organizasyonunu kurmak ve gozetmekle yukumluadur.
Sorumlulugun siniri, m. 553/111 uyarinca tyenin kontrolt
disindaki hukuka aykiriliklardir. Gérevin 6zenle ve uygun kisilere
devri ile gbzetim mekanizmalarinin kurulmus olmasi,
savunmanin eksenini olusturmaktadir.[23]

7545 sayill Kanun'un hesap verebilirlik ilkesi ve NIS2'nin siber
guvenligi dogrudan ydnetim organi seviyesinde ele alan
yaklasimi, TTK m. 369-553 ekseninde zaten mevcut olan
gozetim yukumlulugunu guclendirmektedir. Cok failli yapilarda
yonetim kurulu Uyeleri arasindaki sorumlulugun farklilastiriimis
teselsul (TTK m. 557) ilkesiyle bireysellestiriimesi de ayrica
dikkate alinmalidir.[24]

Sozlesmesel duzlemde risk tahsisi kritik Gnemdedir. EPC, O&M,
bakim ve teknoloji tedarik s6zlesmelerinde IEC 62443 uyumu,
uzaktan erisim guvenligi, yama yonetimi ve olay bildirim
yukumlulukleri agikca duzenlenmeli ve bu yukdmlerin ihlali
sOzlesmeye aykirilik olarak kurgulanmalidir. Ancak sorumsuzluk
kayitlarinin siniri gdzetilmelidir.

[22]M. Topaloglu, “Anonim Sirket Yonetim Kurulu Uyelerinin Hukuki Sorumlulugu”, Hukuki Sorumluluk
Uluslararasi Konferansi tebligi, 2019. TTK m. 553/I sorumlulugu kusur esasina baglamaktadir; 6zen yukimua TTK
m. 369'daki “tedbirli bir yoneticinin 6zeni” 6l¢utlyle somutlagsmaktadir; m. 553/Ill uyarinca hi¢ kimse kontrolu
disindaki hukuka aykiriliklardan sorumlu tutulamaz.

[23]Krs. O. Okay, Anonim Sirket Yénetim Kurulu Uyelerinin Ozen Borcundan Dogan Hukuki Sorumlulugunun
Sinirlanmasi, Yiksek Lisans Tezi, Ankara Universitesi, 2008.

[24]Krs. Y. Yérdem, Anonim Sirket Yénetim Kurulu Uyelerinin Hukuki Sorumlulugunda Farkhlastiriimis Teselsdil
ilkesi (TTK m. 557), Doktora Tezi, Selcuk Universitesi, 2014.
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TBK m. 116/1ll uyarinca, sorumlulugun kanun veya yetkili
makamca verilen bir imtiyazin icrasindan dogdugu hallerde
sorumsuzluk anlasmasi gecersizdir.[25] Enerji faaliyetlerinin
buytk bolumu lisans ve imtiyaz rejimine tabi oldugundan, bu
istisna enerji sdzlesmelerinde sorumlulugu s6zlesmeyle
bertaraf etme imkanini 6nemli dlcide daraltmaktadir. Kurumsal
raporlama ve gozetim yuktumlaluklerinin genislemesi de bu
egilimi pekistirmektedir.[26]

VII. Sektorel Risk Haritasi

Enerji alt sektorleri tek bir 6zen standardina degil, farkli tipik
tehlike profillerine sahiptir ve her birinde agirlik tasiyan
sorumluluk ekseni de degismektedir. Asagidaki degerlendirme,
sektdrleri tasidiklar hukuki risk agirligina gére tg grupta ele
almaktadir.

Birinci grubu, elektrik iletim sistemi, dogal gaz iletim hatlar,
LNG terminalleri ve rafineriler gibi yuksek tipik tehlike tasiyan
iletim ve isleme altyapilari olusturmaktadir. Bu varliklarda
RTU/SCADA Uzerinden kesici agma, basing ve vana
parametrelerinin manipulasyonu ya da proses ve guvenlik
sistemlerine (SIS) mudahale; genis capl kesinti, patlama, yangin,
toksik salim ve can kaybi gibi sonuclar dogurabilir. Hukuki
agirhk TBK m. 71 tehlike sorumlulugu ekseninde toplanmakta
ve buna cevre sorumlulugu ile is sagligi ve glvenligi boyutlari
eklenmektedir. Sigorta agisindan bu grup, dusuk frekansli ve
yuksek siddetli risk profili nedeniyle fiziksel hasar istisnasi ve
reasurans kapasitesi sorunlariyla karsi karsiyadir.

[25]0. O. Meral, “Tirk Borclar Kanunu ve Tirk Medeni Kanunu Kapsaminda Sorumsuzluk Anlasmalarinin
Gecerliligi; E. Rizgar, “ifa Yardimasinin Sorumlulugunu Kaldiran Sorumsuzluk Anlasmalar”. TBK m. 116/1l
uyarinca, alacaklinin bor¢lunun hizmetinde olmasi veya sorumlulugun kanun ya da yetkili makamca verilen bir
imtiyazin icrasindan dogmasi halinde sorumsuzluk kaydi gecersizdir.

[26]E. Rizgar, “Surdirilebilirlik Raporlamasi: Hukuki Niteligi, Finansal Onemliligi ve Denetimi”, istanbul Barosu
Dergisi, s. 165 vd.
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ikinci grubu, kamu hizmeti stirekliligi ve organizasyon kusuru
agirhikli olan elektrik Uretim ve dagitim altyapilari
olusturmaktadir. Uretim tesislerinde tiirbin veya jeneratér
kontrolinun ya da koruma rolelerinin manipulasyonu, ekipman
tahribine ve Uretim taahhtdunun ihlaline yol agmaktadir.
Dagitim sisteminde kesici ve salt yonetiminin ele gecirilmesi ise
abonelerde kesintiye ve Gg¢uncu kisi zararlarina neden
olmaktadir. Burada agirlik, TBK m. 49 ve m. 66/IIl organizasyon
kusuru ile Uretim ve tedarik taahhutlerinin ihlalindedir. Sigorta
duzleminde ise makine kirilmasi ile siber teminatin cakismasi ve
toplu tuketici tazminat talepleri 6ne ¢ikmaktadir.

Uclinci grubu, tedarik zinciri ve yeni risk siniflari agirlikli olan
yenilenebilir santraller, depolamali enerji tesisleri (BESS) ve akilli
sebekeler olusturmaktadir. Yenilenebilir santrallerde uzaktan
izleme ve OEM erisimi agiklari, depolama tesislerinde batarya ve
enerji yonetim sistemlerinin (BMS/EMS) manipulasyonu ile
termal kacis riski, akilli sebekelerde ise sayac ve loT cihazlarinin
olusturdugu genis saldiri ytzeyi belirleyicidir. Hukuki agirlik TBK
m. 116 tedarik zinciri sorumlulugu ile m. 66/IlI'tedir ve sorun,
kisisel veri boyutuyla KVKK ile kesismektedir. Sigorta ve
finansman acisindan bu grup, sinirl aktteryal veri, kimul risk
yogunlasmasi ve OEM/O&M risk tahsisi nedeniyle finanse
edilebilirlik degerlendirmesinde 6zel dikkat gerektirmektedir.

Bu tasnifin pratik sonucu, hem sigorta programinin hem de
s6zlesmesel risk tahsisinin alt sektore gore farkhlastiriimasi
geregidir. Tehlike sorumlulugu agirlikl varliklarda 6ncelik,
fiziksel hasar teminati ve illiyet savunmasidir. Organizasyon
kusuru agirlikl varliklarda kontrol basliklarina uyumun
belgelenmesi, tedarik zinciri agirlikli varliklarda ise t¢tncu taraf
yukumlaluklerinin sézlesmeyle netlestirilmesi dnceliklidir.
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VIII. Sigorta ve Proje Finansmani Boyutu
1. Siber Riskin Sigortalanabilirligi ve Fiziksel Hasar Sorunu

Enerji sektorinde siber olaylarin fiziksel hasara donusebilmesi,
sigorta hukuku bakimindan bir teminat ¢cakismasi ve boslugu
sorunu yaratmaktadir. Bir siber olay sonucu turbin hasari, trafo
arizasi veya Uretim kaybi meydana geldiginde, bunun siber risk,
makine kirilmasi, elektronik ekipman, is durmasi (business
interruption) veya fiziksel hasar teminatlarindan hangisine
girecegi cogu zaman acik degildir. Uygulamada siber policelerin
onemli bir kismi, siber kaynakli fiziksel hasarlari ve gerekli
guvenlik dnlemleri alinmadiginda dogan kayiplari kapsam disi
birakmaktadir. Bazi policeler ise ISO 27001 gibi bir
sertifikasyonu 6n kosul kilmaktadir.[27] Bu sessiz siber (silent
cyber) sorunu nedeniyle, geleneksel mulk/makine policeleri ile
siber policeler arasinda zarar gorenin tazminatsiz kalabilecegi
bir aralik dogmaktadir.

Buradaki hukuki sonug ciftedir. Birincisi, yetersiz dnlem istisnasi
dogrudan organizasyon kusuru tartismasiyla ortusmektedir.
Makul 6zeni gostermeyen isletmeci hem sorumlulukla hem de
teminat kaybiyla karsilasmaktadir. ikincisi, eneriji sirketlerinin
sigorta programlari kurgulanirken OT/SCADA kaynakli risklerin
ayrica degerlendirilmesi ve teminat bosluklarinin fiziksel hasar
genisletmeleriyle kapatilmasi gerekmektedir.

2. is Durmasi Zararlari

Eneriji tesislerinde asil zarar cogu kez fiziksel hasardan degil,
faaliyetin durmasindan kaynaklanmaktadir. is durmasi (Bl) ve
bagimli is durmasi (contingent BlI, tedarik¢i kaynakh)
teminatlarinin siber tetikleyicileri acik¢a kapsayip kapsamadig,
bekleme sureleri ve azami tazminat suresi gibi kosullar, gercek
zarari karsilama kapasitesini belirlemektedir. Colonial Pipeline
ornegi, fiziksel hasar olmaksizin dahi faaliyetin gunlerce
durabilecegini gostermistir.

[27]S. Polat, “Siber Riskler ~ve Siber Sigortalar”, Bankastrans Turkiye, 21 Mart 2025,
https://bankasurans.com.tr/siber-riskler-ve-siber-sigortalar/. Yazida, siber saldirilarin neden oldugu fiziksel
hasarlarin ve gerekli guvenlik onlemlerinin (6rn. ISO 27001) alinmadigl hallerde dogan kayiplarin policelerce
genellikle kapsam disi birakildigi belirtilmektedir.
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3. EPC/O&M Sé6zlesmelerinde Risk Tahsisi ve Finanse
Edilebilirlik

Proje finansmaninda kreditorler, gegmiste agirlikli olarak lisans
durumu, arazi haklari, EPC yapisi ve gelir modeline
odaklanmaktaydi. Bugun siber dayaniklilik, finanse edilebilirlik
(bankability) degerlendirmesinin bir bileseni haline gelmistir.
Kritik kontrol sistemlerinin korunmasi, t¢uncu taraf
erisimlerinin yonetimi, olay mudahale planlari ve uluslararasi
standartlara uyum, kredi incelemesinin (due diligence)
kapsamindadir. Finansorler tipik olarak IEC 62443 ve
Yonetmelik uyumunu temsil ve taahhutlerle (representations &
warranties), olay bildirimini bilgi yakumldlukleriyle ve asgari
sigorta teminatini kredi s6zlesmesinin én kosullariyla givence
altina almaya yonelmektedir.

Risk tahsisi acisindan EPC ve O&M sdzlesmeleri, siber
yuktmlualUkleri net bicimde dagitmalidir. Gecikme ve
performans cezalari, kabul testlerine guvenlik kriterlerinin
eklenmesi ve geri-besleme (step-in) haklari siber senaryolari da
kapsamalidir. Aksi halde, TBK m. 116 ve m. 61-62 uyarinca
enerji sirketi tguncu kisilere karsi ilk muhatap olurken, ic iliskide
racu imkani s6zlesmesel bosluk nedeniyle zayiflamaktadir.

IX. Degerlendirme

7545 sayil Kanun'un yuruarltge girmesiyle, daha 6nce yalnizca
genel sorumluluk huktmleri ve sektorel ydnetmelik Gzerinden
karsilanan siber risk artik ¢ati bir kanuni zemine kavusmustur.
Bununla birlikte enerji sektérune 6zgu bazi bosluklar varhgini

surdurmekte ve birka¢ duzenleyici adimi gerekli kilmaktadir.

Ilk mesele, rejimler arasindaki koordinasyondur. 7545 sayili
Kanun kapsamindaki Siber Guvenlik Bagkanhgi bildirim ve
denetim rejimi ile EPDK Yetkinlik Modeli rejiminin kapsam,
bildirim ve denetim bakimindan uyumlastirilmasi, mukerrer
bildirim ve cifte denetim yukinun énlenmesi ve yetki sinirlarinin
netlestiriimesi gerekmektedir.
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ikinci mesele, idari yaptirim ile ¢zel hukuk sorumlulugu
arasindaki iliskidir. Kanun'un 6ngordugu idari para cezalarinin,
zarar goren Ucuncu kisilerin tazminat talepleri ile kusur ve
organizasyon kusuru degerlendirmesi bakimindan tasiyacagi
delil degeri, doktrin ve ictihatla agikliga kavusturulmalidir.

Uctinct bosluk, tehlike sorumlulugunun sinirlarina iliskindir.
Hangi enerji varliklarinin TBK m. 71 anlaminda dnemli élctude
tehlike arz eden isletme sayilacagl, siber kaynakli zararlari da
kapsayacak bicimde netlestirilmelidir. Dorduncu olarak,
sigortalanabilirlik altyapisi gelistirilmelidir; siber kaynakl fiziksel
hasar ve is durmasi i¢in standart teminat tanimlari
olusturulmali, sessiz siber boslugu giderilmeli ve enerjiye 6zgu
teminat modelleri tartisilmalidir.

Son olarak, tedarik zinciri guvenligi bakimindan OEM ve uzaktan
erisim hizmetlerine iliskin asgari s6zlesmesel gtivenlik sartlari
sektorel tip sdzlesme ve kilavuzlarla standartlastiriimalidir.
Yonetisim duzleminde ise yonetim kurulu duzeyindeki siber risk
gozetimi, TTK m. 369 ve 553 ile uyumlu bicimde, raporlama ve i¢
kontrol yukumlulukleri icine acgik¢a yerlestirilmelidir.
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X. Sonug

SCADA ve endustriyel kontrol sistemleri artik yalnizca
muhendislik altyapisinin degil, enerji arz guvenliginin, cevresel
guvenligin ve isletme surekliliginin tastyicisidir. Stuxnet'ten
Colonial Pipeline’a uzanan cizgi, siber riskin bir veri guvenligi
problemi olmaktan cikip fiziksel hasara, cevresel zarara ve arz
kesintilerine yol acan bir sorumluluk kaynagina déonustugunu
gostermistir.

Bu c¢ercevede enerji sirketinden beklenen yuokumlultk, yalnizca
saldiriyr dnlemek degil; saldiri altinda guvenli bicimde faaliyetini
surdurebilen ve hizla toparlanabilen bir siber dayaniklilik
seviyesine ulagsmaktir. Turk hukukunda bu beklenti, TBK'nin
haksiz fiil, organizasyon, ifa yardimcisi ve tehlike sorumlulugu
haktmleri ile TTK'nin yonetim kurulu sorumlulugu rejimi
Uzerinden temellendirilebilir. 7545 sayili Siber Guvenlik Kanunu,
EPDK Yetkinlik Modeli Yonetmeligi, IEC 62443 ve NIS2 ise bu
yukumlulugun icerigini somutlastirmakta ve kismen yasal
yaptirima baglamaktadir.

Onimiuizdeki dénemde enerji sektériinde dogacak
uyusmazliklarin eksenini, siber saldirinin nasil gerceklestigi
degil, enerji sirketinin kendisinden beklenen makul gavenlik ve
siber dayanikhlik standardini saglayip saglamadig|
olusturacaktir. Siber dayaniklilik; sorumluluk hukuku,
sigortalanabilirlik ve finanse edilebilirlik boyutlariyla, enerji
hukukunun 6numuzdeki on yildaki en belirleyici gelisim
alanlarindan biri olmaya adaydir. Bu nedenle eneriji sirketleri,
yatirimcilar, finansorler ve sigortacilar icin dogru strateji, bu
standardi bir uyum yuku olarak degil, hukuki ve ticari riskin
yonetim araci olarak i¢sellestirmektir.
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